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1. Management – Branchensicherheitsstandard Wasser / Abwasser, 
Informationssicherheitsmanagement, Grundschutz, ISO27001 

 

2. Kommunal 4.0 – Security Development Lifecycle 

 

3. Ethical Hacking – Schwachstellen, Penetration, Maßnahmen, 
Überwachung 
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Branchenspezifischer IT-Sicherheitsstandard (B3S)  
Wasser/Trinkwasserversorgung/Abwasserbeseitigung 

 IT-Sicherheitsgesetz: (Änderungs-)gesetz zur Erhöhung der Sicherheit 
informationstechnischer Systeme 

 

 DVGW und DWA Merkblatt (W 1060 / M 1060) 

 IT-Sicherheitsleitfaden (Anwendungsfälle, Gefährdungskatalog, 
Maßnahmenkatalog) 

 Regularien zur Nachweisführung gemäß § 8a (3) BSI 

 

 DVGW W 1000, DVGW W 1001, DVGW W 1050, DWA-M 1000, DWA-M 801, 
DWA-M 213-1, DIN EN 15975-1, DIN EN ISO 22301, DIN ISO/IEC 27001, BSI-
Standard 100-1 
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Muss – Soll – Kann: Rechtsrahmen 

 Landeswassergesetze - Selbstüberwachung bei Abwassereinleitungen und 
Abwasseranlagen 

 Sicherung der Grundversorgung 

 Risikomanagement 

 

 Unternehmens-/ Kommunal-/ Gesellschaftsrecht (z.B. § 53 HGrG - 
Haushaltsgrundsätzegesetz mit IDW PS 720 oder IDW PS 330) 

 DSGVO/GDPR (Artikel 32 DSGVO: Verfahren zur regelmäßigen Überprüfung, 
Bewertung und Evaluierung der Wirksamkeit der technischen und 
organisatorischen Maßnahmen zur Gewährleistung der Sicherheit der 
Verarbeitung) 

 Handels- und Steuerrecht, Strafrecht, Urheberrecht, 
Wirtschaftsverwaltungsrecht 
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B3S: Struktur und Merkmale 

 Gesetzliche Anforderungen gemäß §8a 
(1) BSIG 

 Einfacher Einstieg in die IT-Sicherheit für 
kleine und mittlere Versorger  

 Einfache Vernetzung mit dem BSI 
 < 50.000 E(W) Kooperation mit der 

Alianz für Cybersicherheit 

 > 50.000 E(W) Kooperation mit UP 
Kritis 

 IT-Sicherheitsmaßnahmen BSI-
Grundschutzkataloge 

 Best Practice des ICS-Security-
Kompendium 

 DIN/ISO 27001 kompatibel 

 

Anwendungsfälle 

Gefährdungen 

Schutzmaß-
nahmen 

Auswahl der 
Anwendungsfälle 

Liste der 
Gefährdungen 

Risikobewertung und 
Priorisierung der 

Gefährdungen 

Liste der 
Maßnahmen 

Ist-Zustand 

Schutzziele 

Quelle: Korrespondenz Abwasser, Abfall 2016 (63) Nr. 12 
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Nachweisführung zur IT-Sicherheit 

 Orientierungshilfe zu Nachweisen gemäß § 8a (3) BSIG 

 angemessene organisatorische und technische Vorkehrungen 
zur Vermeidung von Störungen 

 informationstechnischen Systeme, Komponenten und Prozesse 

 Sicherheitsaudits, Prüfungen oder Zertifizierungen 

 Bei B3S:  Durchführung der Prüfung orientiert an diesem 
Standard 

 

 Vorbereitung der Prüfung sowie Prüfung der Eignung des Scopes 

 Erstellung des Prüfplans 

 Dokumentenprüfung 

 Vor-Ort-Prüfung 

 Nachbereitung der Vor-Ort-Prüfung 

 Erstellung des Prüfberichtes 
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Informationssicherheitsmanagementsystem - ISMS 

 Ein ISMS Tool ist ein geeignetes Hilfsmittel zur Umsetzung eines 
Informationssicherheitsmanagements 

 

 Strukturierte Dokumentation aller wichtigen Assets 

 Integrierter Maßnahmenkatalog nach ISO 27001 

 Abbildung von Branchenstandards 

 

 Dokumentation aller Prozesse 

 Risikoanalyse 

 Checklisten zur Umsetzung  

 Automatische Erinnerungsfunktion 

 Lebenslauf für alle Assets 

 Interne und externe Audits 
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Security Development Lifecycle 

 Identifikation der Sicherheitsperspektiven 

 Definition der Entwicklungsleitlinie 

 

 Manuelle Prüfung durch Sicherheitsbeauftragten 

 Automatische Sicherheitstests 

 Statische Analysen 

 

 Penetration Tests 

 Audit der Sicherheitsperspektiven und Leitlinien 

 

 

 

Quelle: https://www.microsoft.com/en-us/SDL/ 



9 www.ifak.eu 

9 

Modelle 
und 

Simulation 

simulations- und 
modellgestützte 

Planung und 
Optimierung 

Modelle 
und 

Simulation 

Modellbasierter 
Entwurf von 

Regelung und 
Steuerung 

Simulation 
und 

Validierung 

Virtuelle 
Inbetriebnahme 

Modell-
basierte 
Laufzeit 

Virtual-Smart-PLC, 
modellbasierte, 

validierte Steuerung  

Simulation 
und Daten-

auswert. 

Soll-Ist-Abgleich, 
Predictive Analytics 

• Kanalnetzsteuerung und Potentialermittlung nach M180 

• Kläranlagenplanung und Auslegung nach A131 und M210 

Security Development Lifecycle: Simulationsservices 
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Ethical Hacking 

 Schwachstellen und  Penetration 
 Footprinting / Reconnaissance 

 Enumeration 

 Denial-of-Service 

 Web Application 

 Cloud Computing 
 

 Maßnahmen und Überwachung 
 Intrusion Detection 

 Advanced Threat Protection 

 Firewalls 

 Honeypots 



Mittelstand 4.0-Kompetenzzentrum Magdeburg // 
Die Digitalisierung vorantreiben – vernetzt wachsen 

 Informationen über Potenziale der Digitalisierung bereitstellen 

 Kleine und mittlere Unternehmen zum Einsatz von Digitalisierungslösungen befähigen 

 Erleben von Digitalisierungspotenzialen ermöglichen 

 Anwendungen im Wassermanagement 4.0 in Kooperation mit Kommunal 4.0 e.V. 

 

Digitale 
Geschäftsmodelle 

Digitale 
Vernetzung & 

Standardisierung 
Safety & Security 

Nutzerfreundlichkeit 
& Akzeptanz 

THEMENSCHWERPUNKTE 

www.vernetzt-wachsen.de 

 



Konkrete Angebote // 
Welche Angebote kann ich als Unternehmen erwarten? 

 

INFORMIEREN 

ANGEBOTE 

 „vernetzt wachsen“ 

QUALIFIZIEREN 

ERLEBEN UND WACHSEN 

Digitalisierungs-CheckUp 
Hackathon 

Umsetzungsprojekte 
Escape Adventure 

Thementelegramme 

Unternehmensbesuche 

Workshops 

Leitfäden 

Vorträge Planspiele 

Präsenzseminare 

 E-/Mobile Learning 

Integriertes Lernen  
 

Lernspiele 

Konvoi-Begleitung 

Demonstratoren 

Twitter: @vernetztwachsen 
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Geschäftsfeld Wasser & Energie 

  

ifak - Institut für Automation und  

Kommunikation e.V. Magdeburg  

Werner-Heisenberg-Str. 1 

D-39106 Magdeburg 

Germany 

 

Tel.: +49 391 9901 40 

Fax: +49 391 9901 590 

nico.suchold@ifak.eu 

http://www.ifak.eu 

 

Vielen Dank! 
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