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Management — Branchensicherheitsstandard Wasser / Abwasser,
Informationssicherheitsmanagement, Grundschutz, 1ISO27001

Kommunal 4.0 — Security Development Lifecycle

Ethical Hacking — Schwachstellen, Penetration, Mal3nahmen,
Uberwachung



Branchenspezifischer IT-Sicherheitsstandard (B3S) |fC|k
Wasser/Trinkwasserversorgung/Abwasserbeseitigung

= |T-Sicherheitsgesetz: (Anderungs-)gesetz zur Erhéhung der Sicherheit
informationstechnischer Systeme

= DVGW und DWA Merkblatt (W 1060 / M 1060)

= |T-Sicherheitsleitfaden (Anwendungsfalle, Gefahrdungskatalog,
Malinahmenkatalog)

= Regularien zur Nachweisfihrung gemal § 8a (3) BSI

= DVGW W 1000, bDVvGW W 1001, DVGW W 1050, DWA-M 1000, DWA-M 801,
DWA-M 213-1, DIN EN 15975-1, DIN EN ISO 22301, DIN ISO/IEC 27001, BSI-
Standard 100-1
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= Landeswassergesetze - Selbstiiberwachung bei Abwassereinleitungen und
Abwasseranlagen

= Sicherung der Grundversorgung
= Risikomanagement

Muss — Soll — Kann: Rechtsrahmen

= Unternehmens-/ Kommunal-/ Gesellschaftsrecht (z.B. § 53 HGrG -
Haushaltsgrundsatzegesetz mit IDW PS 720 oder IDW PS 330)

= DSGVO/GDPR (Artikel 32 DSGVO: Verfahren zur regelmaRigen Uberpriifung,
Bewertung und Evaluierung der Wirksamkeit der technischen und
organisatorischen MaRnahmen zur Gewahrleistung der Sicherheit der
Verarbeitung)

= Handels- und Steuerrecht, Strafrecht, Urheberrecht,
Wirtschaftsverwaltungsrecht
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B3S: Struktur und Merkmale

A

Anwendungsfalle uswahl der
- Anwendungsfalle

Liste der
Gefahrdungen

Gefahrdungen

Risikobewertung und
Priorisierung der
Gefahrdungen

Schutzmal3- Liste der
nahmen MaRnahmen

Quelle: Korrespondenz Abwasser, Abfall 2016 (63) Nr. 12
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Gesetzliche Anforderungen gemal? §8a
(1) BSIG

Einfacher Einstieg in die IT-Sicherheit fir
kleine und mittlere Versorger

Einfache Vernetzung mit dem BSI

= < 50.000 E(W) Kooperation mit der
Alianz fur Cybersicherheit

= >50.000 E(W) Kooperation mit UP
Kritis
IT-SicherheitsmaRnahmen BSI-
Grundschutzkataloge

Best Practice des ICS-Security-
Kompendium

DIN/ISO 27001 kompatibel
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Nachweisfiihrung zur IT-Sicherheit |fq k

= QOrientierungshilfe zu Nachweisen gemal’ § 8a (3) BSIG

" angemessene organisatorische und technische Vorkehrungen
zur Vermeidung von Storungen

" informationstechnischen Systeme, Komponenten und Prozesse
= Sicherheitsaudits, Priifungen oder Zertifizierungen

= Bei B3S: Durchfihrung der Prifung orientiert an diesem
Standard

= Vorbereitung der Prifung sowie Prifung der Eignung des Scopes
= Erstellung des Prifplans

=  Dokumentenprifung

=  Vor-Ort-Prifung

= Nachbereitung der Vor-Ort-Priifung

= Erstellung des Prifberichtes
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Informationssicherheitsmanagementsystem - ISMS

Ein ISMS Tool ist ein geeignetes Hilfsmittel zur Umsetzung eines
Informationssicherheitsmanagements

Strukturierte Dokumentation aller wichtigen Assets
Integrierter MalBnahmenkatalog nach ISO 27001
Abbildung von Branchenstandards

Dokumentation aller Prozesse
Risikoanalyse

Checklisten zur Umsetzung
Automatische Erinnerungsfunktion
Lebenslauf fir alle Assets

Interne und externe Audits
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www.ifak.eu



ifak

Security Development Lifecycle

2. REQUIREMENTS 3. DESIGN 4. IMPLEMENTATION 5. VERIFICATION 6. RELEASE

1. Core Security 2. Establish Security 5. Establish Design 8. Use Approved 11. Perform Dynamic 14, Create an Incident Execute Incident
Training Requirements Requirements Tools Analysis Response Plan Response Plan

3. Create Quality 6. Perform Attack 9. Deprecate Unsafe 12. Perform Fuzz 15. Conduct Final
Gates/Bug Bars Surface Analysis/ Functions Testing Security Review
Reduction
4. Perform Security 7. Use Threat 10. Perform Static 13. Conduct Attack 16. Certify Release and
and Privacy Risk Modeling Analysis Surface Review Archive
Assessments

Quelle: https://www.microsoft.com/en-us/SDL/

= |dentifikation der Sicherheitsperspektiven
= Definition der Entwicklungsleitlinie

= Manuelle Prifung durch Sicherheitsbeauftragten
= Automatische Sicherheitstests
= Statische Analysen

= Penetration Tests
= Audit der Sicherheitsperspektiven und Leitlinien
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Security Development Lifecycle: Simulationsservices

Kanalnetzsteuerung und Potentialermittlung nach M180

@) #o
\“/ SI M BA « Klaranlagenplanung und Auslegung nach A131 und M210

Virtual-Smart-PLC,
modellbasierte,
validierte Steuerung

Modellbasierter
Entwurf von
Regelung und
Steuerung

Modelle Modelle Simulation Modell- Simulation
und und und basierte und Daten-
auswert.

Simulation Simulation Validierung Laufzeit

Soll-Ist-Abgleich,
Predictive Analytics

simulations- und
modellgestiitzte
Planung und
Optimierung

Virtuelle
Inbetriebnahme
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Ethical Hacking

Schwachstellen und Penetration

Footprinting / Reconnaissance
Enumeration
Denial-of-Service

Web Application

Cloud Computing

= MaRnahmen und Uberwachung
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Intrusion Detection
Advanced Threat Protection
Firewalls

Honeypots
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Gefordert durch:
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Mittelstand 4.0-Kompetenzzentrum Magdeburg //

Die Digitalisierung vorantreiben — vernetzt wachsen

= Informationen Uber Potenziale der Digitalisierung bereitstellen

= Kleine und mittlere Unternehmen zum Einsatz von Digitalisierungslosungen befahigen
= Erleben von Digitalisierungspotenzialen ermdglichen

=  Anwendungen im Wassermanagement 4.0 in Kooperation mit Kommunal 4.0 e.V.

Digitale
Vernetzung &
Standardisierung

Nutzerfreundlichkeit
& Akzeptanz

Digitale
Geschaftsmodelle

www.vernetzt-wachsen.de



f'ﬁ Mittelstand 4.0

# Kompetenzzentrum
Magdeburg

Mittelstand- @

Digital

Gefordert durch:
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Konkrete Angebote //

Welche Angebote kann ich als Unternehmen erwarten?

[
| T T e

Thementelegramme

Vortrage

Unternehmensbesuche

Leitfaden

Umsetzungsprojekte

Workshops

Digitalisierungs-CheckUp

ANGEBOTE

T ,vernetzt wachsen”

Konvoi-Begleitung

Integriertes Lernen
Planspiele

Lernspiele

Escape Adventure

Demonstratoren

Prasenzseminare

Hackathon

E-/Mobile Learning

|I|I ERLEBEN UND WACHSEN

Twitter: @vernetztwachsen
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Vielen Dank!

Dipl.-Wirt.-Inform. Nico Suchold
Geschaftsfeld Wasser & Energie

ifak - Institut fir Automation und
Kommunikation e.V. Magdeburg
Werner-Heisenberg-Str. 1
D-39106 Magdeburg

Germany

Tel.: +49 391 9901 40
Fax: +49 391 9901 590

nico.suchold@ifak.eu

http://www.ifak.eu

ifak

www.ifak.eu


mailto:nico.suchold@ifak.eu

